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Datenspionage

— Sensible Informationen aus Word-Dokumenten l6schen

Das unbedachte Versenden von Word-Dokumenten kann fatale Folgen Bben. Neben dem
normalen Text enthalt eine DOC-Datei mitunter sensible Informationen.

Word-Dokumente sind auf nahezu jedem Rechner zu finden und werden zu Taaenden per eMail versendet, sei es als
Geschaftsbrief, Bewerbung oder Liebesgru3. Die wenigsten Nuter wissen jedoch, was sie da wirklich verschicken, denn die
Dateien enthalten oftmals mehr Informationen, als dem Autor lieb ist. Die Folgen sind im glnstigsten Fall einfach nur
peinlich,im schlimmsten Fall kénnen sie zur Kiindigung fihren, wenn & sich um geschéftskritische Daten handelt.

Unser Tipp: versenden Sie lhre Dokumente - egal welcher Art - grundsatich nur als PDF!

Spezielle Software ist noch nicht einmal nétig, um an die
versteckten Informationen zu kommen. Zum einen fihren
alle Office-Programme eine Liste der zuletzt gedtffneten
Dateien. Um diese Liste zu leeren, klicken Sie in Word auf
Extras - Optionen und wahlen Sie dort die Registerkarte
Allgemein. Deaktivieren sie die Liste der zuletzt gedffneten
Dateien.

Neben Formatierungsbefehlen, die Word zur richtigen
Darstellung der Texte bendétigt, enthalt jedes Dokument
unsichtbare Metadaten. Diese stehen in den
"Dokumenteneigenschaften” (Datei -> Eigenschaften).
Ebenfalls vermerkt Word, wer die Datei zuletzt gespeichert
hatundwie oftsiegedndertwurde.

Gefahrlich wird es, wenn beim Sichern der Textdaten die
Funktion"Schnellspeichern"aktiviertist. Diese finden Se auf
der Registerkarte “Speichern” unter Extras -> Optionen. In
diesem Fall markiert Microsoft Word zwar alle vom Nutzer
entferntenTextabschnitte alsgeldscht,siebleibenaberinder
Dateienthalten.Daskannpeinliche Folgenhaben. Etwawenn
das Dokument gednderte Geschaftszahlen oder kritische
Anmerkungen enthalt. Denn bereits mit dem Texteditor von

Windows kdnnen Datenschniffler die geldschten
Datenséatzewiedersichtbarmachen.

Stellen Sie sich vor, Sie unterbreiten 2 Wettbewerbern eine
Branche Angebote Uber gleiche Artikel, jedoch zu
unterschiedlichen Konditionen. Der Einfachheit halber
kopieren Sie Ihr Word-Dokument. Kunde B deckt

die versteckten Informationen auf und beschwert sich, weil
Wettbewerber A viel bessere Konditionen bekommt. Die
Folge:ervergibtden AuftraganeinenanderenLieferanten.

Solche Einsichten in geldscht geglaubte Worte und Bilder
erlaubt die Funktion "Anderungen nachverfolgen" im Menii
"Extras". Hier kénnen alle Streichungen, Korrekturen und
Anderungen eines Textes eingesehenwerden,wennnach der
letzten Bearbeitung die Bearbeitungshistorie nicht geléscht
wurde.

Am einfachsten geht dies mit dem kostenlosen Office-Addin
zum Entfernen verborgener Daten, das Sie auf unseren
Internetseiten unter www.dng-1T.deherunterladen kénnen.
Die kleine Erweiterung fur Office XP und 2003 sdubert Word-
Dokumente von allen Zusatzinformationen. Zur Installatio n
werden keine Admin-Rechte bendtigt. Mit der zweiten
Erweiterung "Word Redaction” kann man Textpassagen
einschwarzen, so dass sie tatsachlich nicht mehr ausgelese
werden kénnen. Das Mini-Tool bekommen Sie ebenfalls von
unseren Internetseiten, lauft allerdings nur unter Office
2003.

Auf der sicheren Seite sind Sie, wenn Sie lhre Dokumente
grundséatzlich als PDF versenden, denn diese enthalten nur
ein Abbild von dem, was Sie vor sich sehen und keine
verstecktenInformationen.

Weitere Fragen zum Thema oder zu passenden PDF-Tools?
SprechenSieunseinfachan!



Gefalschte Telekom-Seite verbreitet Trojaner

Erneut missbrauchen Internet-Kriminelle den Namen der
Deutschen Telekom fur ihre Zwecke. Diesmal enthalten die
eMails jedoch keine verseuchten Anhange — die Gefahr
verbirgt sich auf der in der eMail verlinkten Website. Die

tauschend echt nachgeahmte Webseite versucht gleich
mehrereTrojanische Pferde einzuschleusen.

Die eMails kommen mit Betreffzeilen wie "Telekom

Rechnung Online Monat Februar 2006", "Rechnung Telekom
01.2006", "Telekom Rechnung" oder auch "Rechnung
Telekom" ins Postfach. Die im Text genannte
Rechnungssumme variiert — doch immer soll eine hohe
Summe im dreistelligen Bereich die Aufmerksamkeit des

Empfangers erregen. Laut Telekom sind die eMails mit den
gefélschten Absenderangaben neben einem extrem hohen
Rechnungsbetrag daran zu erkennen, dass in den Betreff-
Formulierungen die Buchungskontonummer fehlt. Die

wahren Absender der Mails sind nicht bekannt, die

gefahrlichen Botschaften stammen jedoch auf keinen Fall

vonderTelekom.

Die nachgeahmte Telekom-Seite setzt unter anderem einen

Spionage-Trojaner auf dem PC des Besuchers ab. Dazu

analysiert die Webseite die Browser- und Betriebssystem-
Version sowie andere installierte Software auf dem PC, um
dann gezielt Uber einen von funf auf der Webseite
eingebauten Angriffscodes den Schéadling unbemerkt
einzuschleusen.Darunteristauch Angriffscode zufindender
aufdie Sicherheitslicke in der Behandlung von WMF-Bildern
zielt.

Sicherheitsupdateshelfen

Weitere Angriffscodes torpedieren Schwachstellen in der
Java Virtual Machine und diverse andere Sicherheitsliicken
Fur alle anvisierten Schwachstellen stehen bereits seit
einiger Zeit Sicherheitsupdates bereit. Wir empfehlen,
Betriebssystem und Anwendungen aufden neusten Stand zu
bringen.

Kunden der dng IT mit Wartungsvertragen bekommen die
monatlichen Windowsupdates automatisch von uns
eingespielt.

Interessante Statistik

Das dem US-amerikanischen Heimatschutz-Ministerium
unterstellte US-CERT (United States Computer Emergency
Readiness Team) hat in seinem Jahresbericht fiir 2005 insgesamt
5198 Sicherheitsliicken veroffentlicht.

Windows wies dabei 812 Sicherheitsliicken auf, Unix und Linux
fihrten verwunderlicherweise die Liste mit 2328 Liicken an.
Weitere 2058 Lecks betrafen Software, die auf verschiedenen
Betriebssystemen eingesetzt werden kann.

Diese Statistik zeigt ziemlich deutlich, wie hoch alleine der
Aufwand fur IT-Administratoren ist, standig aktuelle
Sicherheitsupdates einzuspielen und die Systeme gegen durch
Sicherheitsllicken resultierende Bedrohungen zu schiitzen.

In eigener Sache

Wir liefern Ihnen die News als RSS-Feed

Die IT-Branche ist schnelllebig wie nichts anderes. Damit
Sie die aktuellsten Informationen immer im Blick haben,
bekommen Sie unsere News nun auch als RSS-Feed. In
Ihrem David kdnnen Sie den RSS-Ticker anzeigen lassen,
indem Sie im Meni "Optionen" auf "RSS-Ticker" klicken
und dann den Punkt"RSS Ticker aktivieren" einschalten.
Fligen Sie auBerdem noch einen weiteren Ticker hinzu und
geben Sie als Link folgendes eittp://www.dng-
it.de/index.php?option=com_rd_rss&id=1.Nach einem
Klick auf OK stehen Ihnen die aktuellsten Informationen
der dng IT zur Verfligung.

dng IT ist “Tobit Software Certified Professional”
Durch die intensive Zusammenarbeit und die
langjahrige Erfahrung mit den Produkten von
Tobit Software haben die Mitarbeiter von dng
ITden Zusatztitel "Tobit Software Certified
Professional” bekommen, den man normalerweise nur
durchZusatzschulungenerlangenkann
Seit 5 Jahren ist dng IT Partner von Tobit Software, vor 2
Jahren zum Solutions Partner aufgestiegen und im Ranking
von 300 Partnern permanent unter den TOP 20 in
Deutschland. Durch den Zusatztitel “Tobit Software
Certified Professional” zeichnen wir uns im Bezug auf die
ArbeitmitdenProduktenvonTobitbesondersaus.
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